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I. Declaratia politicii

1. Informatia este un bun de mare valoare pentru Banca Nationalda a Moldovei (BNM) in intentia
sa de a-si imbunatati continuu activitatea si de a atinge obiectivele stabilite in cadrul legal
aplicabil activitatii BNM.

2. Comitetul Executiv al BNM (CE) urmeaza sa asigure capacitatea BNM de a gestiona securizat
toata informatia din cadrul BNM indiferent de forma ei (electronica, pe suport de hirtie,
comunicata orald). In acest scop, CE in limitele responsabilititilor atribuite si angajamentelor
asumate va sustine implementarea si mentinerea unui cadru intern aferent securitatii
informatiei si cibernetice capabil de a asigura protectia sistemului informational (SI) al BNM
contra amenintdrilor posibile de securitate.

I1. Obiectivele politicii

3. Obiectivul primar al politicii de securitate a informatiei a BNM (in continuare Politica) este de
a stabili contextul organizational de nivel general care sd asigure atingerea obiectivelor cu
privire la asigurarea securitatii informatiei si securitatii cibernetice in cadrul BNM.

4. Alte obiective ale politicii sunt de a asigura gestionarea securizatd a informatiei in cadrul SI al
BNM si de a minimiza impactul ce poate aparea ca rezultat al incidentelor de securitate.

I1I. Domeniul de aplicare

5. Prezenta politica se aplica asupra tuturor angajatilor BNM si asupra tuturor tertelor parti ce
interactioneaza cu BNM, prin introducerea clauzelor privind securitatea informatiei si
securitatea cibernetica in cadrul contractelor de prestare a serviciilor sau a altor tipuri de
contracte incheiate de terti cu BNM.

IV. Termeni si definitii

Cadru intern aferent securitatii informatiei si cibernetice - totalitatea reglementarilor interne,
a proceselor si structurilor organizatorice stabilite in cadrul BNM, ce asigura gestionarea
adecvata a riscurilor aferente securitatii informatiei si cibernetice.

Confidentialitate - proprietatea informatiei de a fi disponibila doar persoanelor sau proceselor
autorizate sd aiba acces la ea.

Integritate - proprietatea informatiei de a fi exactd, completa si coerenta la nivelul diferitor
sisteme TIC.

Disponibilitate - proprietatea informatiei de a fi disponibila si utilizabila la cererea unei
persoane sau unui proces autorizat.

Resursa informationala - orice bun material sau nematerial al BNM necesar gestiunii
informatiei (ex.: date, aplicatii, echipamente de calcul, alte elemente de infrastructura).
Securitatea informatiei - asigurarea confidentialitatii, disponibilitatii informatiei si protejarea
integritatii informatiei, in orice forma a sa (electronicad, pe suport hartie, etc.).

Securitatea Cibernetica - asigurarea securitatii Tehnologiei Informatiei si a Comunicatiilor
(TIC) si protejarea acestora impotriva accesului neautorizat.

Risc de securitate a informatiei - probabilitatea ca un anumit eveniment se va realiza si va avea
impact advers asupra confidentialitatii, integritatii sau disponibilitatii informatiei aferent
proceselor de activitate.

Risc aferent tehnologiei informatiei si comunicatiilor (risc TIC) - subcategorie a riscului
operational care se refera la riscul de pierdere/impact negativ, din cauza compromiterii
confidentialitatii informatiilor, integritatii datelor, aferent sistemelor informationale,
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indisponibilitatii sistemelor informationale si/sau a datelor, precum si incapacitatea de a
schimba TIC intr-o anumita perioada si la un cost rezonabil.

Gestiunea riscului -proces continuu si sistematic, cu responsabilitati stabilite in reglementari
interne, de identificare, evaluare/masurare, monitorizare si aplicarea masurilor pentru
controlul sau atenuarea expunerii la risc.

Masura de securitate - mijloc de reducere a nivelului riscului de securitate prin diminuarea
probabilitatii sau a impactului acestuia.

V. Principiile de realizare a politicii de securitate

6. In scopul atingerii obiectivelor Politicii se vor aplica consecvent urmitoarele principii:
Responsabilitatea -asigurarea securitdtii informatiei trebuie sa fie clar stabilita si, dupa caz
acceptata contractual. Aplicarea acestui principiu semnifica si faptul ca pentru toate actiunile
importante aferente informatiei si resurselor informationale va fi posibila stabilirea
responsabilului. Responsabilitatea se stabileste, in reglementdrile interne, pentru toate nivelele
ierarhice, inclusiv membrilor organelor de conducere a BNM, conducatorilor de subdiviziuni,
angajatilor si anumitor functii specifice;

Instruirea - toate partile implicate ce detin atributii de asigurare a securitdtii informatiei si
cibernetice, trebuie sa fie suficient instruite pentru a cunoaste atributiile detinute si
amenintdrile de securitate aferente domeniilor de responsabilitate proprii;
Proportionalitatea - masurile de securitate elaborate si aplicate trebuie sa fie proportionale
nivelului riscurilor;

Promptitudinea - toti cei responsabili trebuie sa reactioneze in timp util si intr-o maniera
coordonata pentru a preveni sau a raspunde la amenintarile si incidentele de securitate a
informatiei;

Eficacitatea - eficacitatea procesului de asigurare a securitatii informatiei trebuie sa fie evaluata
curegularitate in baza unor indicatori predefiniti.

VI. Roluri si responsabilitati

7. Membrii Consiliului de Supraveghere, membrii Comitetului Executiv, si orice angajat al Bancii
Nationale a Moldovei indiferent de functia detinuta este obligat sa asigure securitatea
informatiei aflate in posesia sa si la care are acces, oricare ar fi forma ei. Totodatd, pentru
realizarea obiectivului politicii de securitate in cadrul BNM, se stabilesc in particular
urmadtoarele roluri si responsabilitati:

8. Comitetul executiv aprobad reglementarile interne care pun in aplicare Politica.

9. Conducatorii de subdiviziune:

a) asigura gestionarea adecvata a riscurilor TIC si de securitate a informatiei in cadrul
proceselor de activitate ale caror proprietar este subdiviziunea;

b) asigura informarea angajatilor din subordine cu privire la reglementarile de securitate a
informatiei;

c) asigura oferirea accesului angajatilor la resursele informationale a caror proprietar sunt
in stricta conformitate cu indeplinirea functiilor de serviciu;

d) asigura, in coordonare cu OS], includerea clauzelor privind securitatea informatiei si
securitatea cibernetica in contractele incheiate cu tertele pdrti cu care interactioneaza
subdiviziunea sa si care au acces la informatia din cadrul BNM.

10. Ofiterul de securitate a informatiei (OSI), care este numit prin ordinul guvernatorului BNM:

a) elaboreaza si coordoneaza implementarea Politicii si standardelor de securitate a
informatiei si securitate cibernetica in cadrul BNM;
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b) monitorizeaza respectarea prevederilor reglementarilor interne privind securitatea
informatiei si securitatea cibernetica in cadrul BNM, si intreprinde masuri de rigoare in
cazul incalcarii lor;

c) identifica deficiente si amenintari ce genereaza riscuri TIC si de securitate a informatiei in
cadrul proceselor existente si coordoneaza masurile de inlaturare a acestora;

d) contribuie la buna cooperare cu alte autoritati ale statului in domeniul securitatii
informatiei;

e) asigura transfer de cunostinte prin instruirea angajatilor in domeniul securitatii
informatiei;

f) initiaza investigatii interne in cadrul BNM cu privire la incdlcarea cadrului normativ sau a
reglementadrilor interne de asigurare a securitatii informatiei si cibernetice de catre
angajatii BNM.

11. Proprietar al informatiei / resursei informationale se determina ca fiind cea mai potrivita
subdiviziune, considerand importanta informatiei / resursei informationale in cadrul activitatii
subdiviziunii si necesitatea subdiviziunii de a controla informatia / resursa informationala.
Responsabilitatile Posesorului informatiei / resursei informationale:

a) stabileste cerintele de securitate aferente resurselor a carui posesor este si selecteaza
mijloace de securitate corespunzitoare nivelului riscurilor. In acest scop, Posesorul
informatiei / resursei informationale poate solicita suportul Gestionarului informatiei /
resursei informationale si a OSI;

b) acorda si/sau autorizeaza accesul la informatiile / resursele informationale din posesia sa,
revizuieste regulat drepturile de acces.

12. Gestionar al informatiei / resursei informationale in cadrul BNM poate fi orice subdiviziune
de sine statatoare a BNM. Gestionarul se determind conform responsabilitatilor subdiviziunii in
cadrul BNM. In cazul resurselor informationale ce tin de tehnologiile informationale,
gestionarul resurselor este departamentul responsabil de tehnologii informationale.
Responsabilitatile Gestionarului includ:

a) gestioneaza informatia si resursa informationald conform reglementarilor interne de
asigurare a securitdtii informatiei si cibernetice;

b) implementeaza masurile si solutiile de securitate care sa corespunda cerintelor de
securitate ale Proprietarului. Ofera suportului necesar Proprietarului in scopul asigurarii
gestiunii adecvate a riscurilor TIC si de securitate a informatiei.

13. Utilizatori sunt angajatii BNM ce acceseaza informatia in scopul exercitdrii atributiilor de
serviciu. Utilizatorii:

a) respectda normele si prevederile aferente securitatii informatiei in cadrul BNM;

b) manifesta o atitudine responsabila si prudenta la accesarea informatiei, utilizarea
informatiei si resurselor informationale ale BNM, asigurand securitatea informatiei si
cibernetica in cadrul activitatilor desfasurate.

VII. Ordinea de revizuire
14. Politica va fi revizuita periodic, ca rezultat al aparitiei modificdrilor in ceea ce priveste
rolurile si responsabilitatile in cadrul BNM, dar nu mai rar de o data la 3 ani.
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